
Der Schutz vernetzter medizinischer Umgebungen (OT/CPS) rückt ins Zentrum der 
nationalen Sicherheitsstrategie. Becker Project Consulting, führender Spezialist für 
Healthcare-Cybersecurity, und Swisscom, das führende ICT-Unternehmen in der 
Schweiz, bündeln ihr Know-how und schaffen gemeinsam ein umfassendes Managed 
OT-Security Angebot. Dieses ist speziell auf die Hochrisiko-Anforderungen des 
Schweizer Gesundheitswesens zugeschnitten.

Cyber-Resilienz für kritische Infrastruk-
turen: Becker Project Consulting und 
Swisscom stärken gemeinsam den  
Gesundheitssektor
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In einem modernen Krankenhaus verschmelzen IT und OT zu komplexen Cyber-
Physical Systems (CPS). Während die klassische Büro-IT meist gut geschützt ist, 
unterliegt die Operational Technology (OT) – die Technik direkt am Patienten – völlig 
anderen Anforderungen. Ein System-Update darf keine lebenswichtige Operation 
unterbrechen; ein Virenscanner darf die Latenz eines Beatmungsgeräts nicht beein-
flussen. Diese Vernetzung schafft kritische Angriffsflächen, bei denen Systemausfälle 
unmittelbar die Patientensicherheit gefährden.

Die Zusammenarbeit bündelt die Security-, Systemintegrations- und Managed-Ser-
vice-Power von Swisscom mit der tiefen Branchenexpertise von Becker Project 
Consulting, um Sicherheitslücken nachhaltig zu schliessen. Das gemeinsame  
Angebot umfasst den gesamten Lebenszyklus der OT-Sicherheit:

 
Das führende ICT-Unternehmen der Schweiz 
mit Fokus auf Sicherheit und Innovation bei 
der Digitalisierung von Geschäftsprozessen.

 
Führender Spezialist für Cybersecurity im Ge-
sundheitswesen, der Spitäler bei der Absiche-
rung kritischer klinischer Prozesse unterstützt.

Warum herkömmliche IT-Sicherheit  
im Spital nicht ausreicht

Das „Rundum-Sorglos-Paket“ für die  
medizinische Infrastruktur

Über die Partner:

	— Ganzheitliche Beratung & Risikomanagement: 
Analyse der spezifischen OT-Landschaft und 
Sicherstellung der regulatorischen Compliance.

	— Massgeschneiderte Sicherheitslösungen: Im-
plementierung dedizierter Security-Hard- und 
Software.

	— Managed Security Services: Übernahme von 
Betrieb, Wartung und Lifecycle-Management 
der Sicherheitssysteme.

	— SOC-as-a-Service: Rund-um-die-Uhr-Überwa-
chung durch ein spezialisiertes, konvergentes 
IT/OT-Security Operations Center.

	— Incident Response: Sofortige Unterstützung 
im Ernstfall durch Experten, um Bedrohungen 
abzuwehren und die Patientenversorgung 
sicherzustellen.

“Statements der Partner

„Der Gesundheitssektor ist ein Hochrisikobe-
reich. Durch die Kombination unserer Health-
care-Expertise mit der technologischen Stärke 
von Swisscom schaffen wir eine Lösung, die die 
digitale Transformation der Schweizer Spitäler 
erst sicher macht.“

„Mit Becker Project Consulting haben wir einen 
ausgewiesenen Spezialisten an unserer Seite. 
Gemeinsam unterstützen wir Kliniken dabei, 
ihre kritischen Systeme professionell zu über-
wachen und ihre Sicherheitsarchitektur kontinu-
ierlich weiterzuentwickeln.“

Frank Becker, CEO von Becker Project Consulting Philippe Zimmermann, Head of Sales Public & Healthcare 
von Swisscom


